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Na osnovu ¢€fana 15 Ugovora o osnivanju Nauéno-tehnologkog parka Crne Gore broj 07-87/2 i brojfref 01-
326 od 28.01.2019. godine, Odiuke o izmjeni podataka drustva Naucno-tehnologkog parka Crne Gore br.
13/1-633/25-6648/2 i 01-2827/3 od 20.06.2025. godine, ¢lanova 8 i 9 Statuta Nauéno — tehnoloskog parka
Crme Gore br. 13/1-633/25-6648/4 i 01-2827/5 od 20.06.2025. godine, ¢lana 24 Zakona o zastiti podataka o
licnosti ("Sluzbeni list Crne Gore", br. 079/08 od 23.12.2008, 070/09 od 21.10.2009, 044/12 od 09.08.2012,
022/17 od 03.04.2017), Odbor direktora Naué¢no-tehnolo$kog parka Crne Gore dana 03.07.2025. godine
donosi

PRAVILNIK
o zastiti liénih podataka

OPSTE ODREDBE
Clan1

Ovaj Pravilnik obezbjeduje organizacione, tehni¢ke i logistiCke procedure i mjere za zastitu licnih podataka
Nauéno-tehnoloskog parka Crne Gore kako bi se sprijecilo sluéajno ili namjerno neovliasceno unistavanje
podataka, promjena ili gubitak, kao i neovlaséen pristup, prerada, kori$€enje ili prenos licnih podataka.

Zaposleni i spoljni saradnici, koji u procesu rada obraduju licne podatke moraju biti upoznati sa Zakonom o
zastiti podataka o liénosti.

Clan 2

Pojedini izrazi upotrijeblieni u ovom Pravilu imaju sljedede znacenje:

1) ZOPL - Zakon o zastiti podataka o li¢nosti;

2) liéni podaci su sve informacije koje se odnose na fizicko lice &iji je identitet utvrden ili se moze utvrditi;

3) obrada liénih podataka je radnja kojom se automatski ili na drugi nagin liéni podaci prikupljaju,
evidentiraju, snimaju, organizuju, ¢uvaju, mijenjaju, poviace, koriste, vrsi uvid u njih, otkrivaju putem
prenosa, objavljuju ili na drugi naéin &ine dostupnim, svrstavaju, kombinuju, blokiraju, brisu, unistavaju,
kao i bilo koja druga radnja koja se vrsi nad liénim podacima,

4) zbirka liénih podataka je strukturalno ureden, centralizovan, decentralizovan ili razvrstan po
funkcionalnim ili geografskim osnovama skup liénih podataka koji su predmet obrade i koji mogu biti
dostupni u skladu sa propisanim Kkriterijumima;

5) korisnik li¢nih podataka je drzavni organ, organ drzavne uprave, organ lokalne samouprave i lokalne
uprave, privredno druétvo ili drugo pravno lice, preduzetnik ili fizicko lice, kome se licni podaci mogu
dati na koridéenje u skladu sa zakonom;

6) obradivaé liénih podataka je drzavni organ, organ drzavne uprave, organ lokalne samouprave i
lokalne uprave, privredno drustvo ili drugo pravno lice, preduzetnik ili fizicko lice, kome rukovalac
zbirke lignih podataka povjerava poslove u vezi sa cbradom liénih podataka, u skiadu sa ovim

zakonom,
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7) saglasnost je slobodno data izjava u pisanoj formi ili usmeno na zapisnik, kojom lice izraZava
pristanak da se njegovi liéni podaci obraduju za cdredenu namjenu

8) posebne kategorije liénih podataka su liéni podaci koji se odnose na rasno ili etnicko porijeklo,
politicko, vjersko ili drugo uvjerenje, socijalno porijekio, ¢lanstvo u sindikatima, kao i podaci koji se
odnose na zdravstveno stanje, seksualni Zivot ili seksualnu orjentaciju, biometrijski podaci, kao i
podaci iz prekriajne i kaznene evidencije;

9) biometrijski podaci su podaci o fizi¢kim ili fizioloskim karakteristikama koje posjeduje svako fizicko
lice, a koje su specificne, jedinstvene i nepromjenljive i na osnovu kojih je moguce, neposredno ili
posredno, utvrditi identitet lica;

10) lice je fizitko lice &iji je identitet utvrden ili se moZe utvrditi, neposredno ili posredno, a narocito
pozivanjem na iiénu identifikacionu oznaku ili jednu ili vise karakteristika koje su specifitne za fizicki,
fiziolodki, mentaini, ekonomski, kulturni ili drustveni identitet tog lica;

11) mediji - sve vrste izvora na kojima su napisane ili snimijene informacije o licnim podacima
(dokumenti, spisi, evidencije, raunarska oprema, ukljuéujuéi magnetne, opticke ili druge
kompjuterske medije, fotokopiju, audio i vizuelni materijal, mikrofilm, itd.).

Clan 3
Rukovalac zbirki liénih podataka je Nauéno-tehnoloski park Crne Gore.

Rukovalac zbirke ficnih podataka vodi evidenciju podataka o zbirkama liénih podataka koje ustanovljava, u
skladu sa odredbama ¢lana 26 stav 2 tacke 1-11 ZOPL.

U Nauéno-tehnoloskom parku Crne Gore su evidentirane sljedece zbirke:

- Personalni dosijei zaposlenih;

- Lista zarada;

- Ugovori iz radnog odnosa;

- Video nadzor;

- Evidencija ulazaka i izlazaka;

- Ugovori sa stanarima i korisnicima usluga Nau¢no-tehnoloSkog parka Crne Gore.

Rukovalac je duzan ovlastiti zaposleno lice/lica koje/a je/su odgovorno/a za obradu li¢nih podataka, obzirom
na prirodu njihovog radnog procesa. Ovlaséenje mora sadrzati sliedece: naziv zbirke licnih podataka, ime i
polozaj odgovornog lica za prikupljanje licnih podataka i ime i poloZaj lica koja mogu vréiti obradu li¢nih
podataka zbog prirode njihovog radnog procesa.

Rukovalac je duzan da na pisani zahtjev zaposlenog, na koga se podaci odnose, dostavi obavjestenje o
podacima utvrdenim &lanom 43 ZOPL, u roku od 15 dana od dana podnosenja zahtjeva.

Rukovalac zbirke li¢nih podataka obavezan je da, na pisani zahtjev lica na koje se podaci, u roku do 15 dana
od dana podno$enja zahtjeva: dopuni nepotpun ili izmijeni, odnosno izbrise netacan licni podatak; brise licni
podatak, ako njegova obrada nije u skladu sa zakonom obustavi koris¢enje netaénog ili nepotpunog li¢nog
podatka, i obustavi koridéenje licnog podatka, ako se lini podatak ne koristi u skladu sa zakonom, pod
uslovom da prava podnosioca zahtjeva nisu ograniena razlozima utvrdenim u ¢lanu 45 ZOPL.
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ZASTITA PROSTORA | RACUNARSKE OPREME

Clan 4

Prostori sa raéunarskom opremom, moraju biti zasti¢eni od strane organizacionih i fizickih ifili tehnickih mjera
koje spre¢avaju neovlaséeni pristup racunarima.

Pristup je odobren samo u toku redovnog radnog vremena, van radnog vremena samo na osnovu ovlascenja
odgovornog lica organizacione jedinice.

Kijuteve u zastiéenom prostoru koristiti u skladu sa planom zastite i ne ostavljati ih u bravi na vratima.

Zasticena podrucja ne mogu ostati van kontrole, i treba da budu zakljuéana u odsustvu radnika pod njihovom
kontrolom.

Van radnog vremena moraju biti zakljucani ormari i stolovi sa lignim podacima, racunari i druga tehnicka
oprema iskljuéena i zasti¢ena Sifrom.

Zaposleni ne mogu imati uvid u line podatke bez prisustva ovlaséenih lica koje imaju prave obrade liénih
podataka.

Posebna kategorija lignih podataka ne moze se Cuvati van zasticenih prostorija.

Clan 5

Racunari u prostorijama, koje su namjenjene poslovanju sa strankama, moraju biti tako smjesteni da stranke
nemaju direktan pristup njima.

Clan 6

Odrzavanje i opravka ra¢unara i druge cpreme je dozvoljena samo uz znanje organa i nju sprovodi samo
oviagéeni servis koji sa Rukovaocem ima odgovarajuci ugovor.

Clan 7

Osoblje za odrzavanje higijene, obezbjedenje i ostali mogu se van radnog vremena kretati, u zasti¢enim
podrugjima samo gde je onemogucen pristup licnim podacima (medijski podaci ¢uvaju se u zakljuéanim
ormanima i fiokarima, radunari i drugi hardveri su iskljuceni, ili zasticeni na drugi nadin fizicki ili softver
bravom).
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ZASTITA SISTEMA PRILIKOM OBRADE LICNIH PODATAKA NA RACUNARU

Clan 8

Pristup softveru treba da bude zasti¢en tako da dozvoli pristup samo ovlagéenim pravnim i fizickim licima u
skladu sa ugovorenim odredbama.

Clan 9

Popravke, mjenjanje i azuriranje sistema aplikativhog softvera je dozvoljeno samo uz odobrenje organa i vrsi
se samo od strane ovladéenih sluzbi i organizacija i pojedinaca koji imaju sa Nauéno-tehnoloskim parkom
Crne Gore odgovarajuéi ugovor. Rukovalac treba da izmjene i dopune sistema softvera pravilno dokumentuje.

Clan 10

Za &uvanje i zastitu aplikativnog softvera, vaZe iste odredbe kao i za druge podatke sadrZane u ovom
Pravilniku.

Clan 11

Sve podatke u softveru koji su namjenjeni za koriséenje u racunarskom informacionom sistemu, i stizu na
medijima za prenos racunarskih podataka ili preko telekomunikacionih kanala, treba provijeriti prije upotrebe
zbog prisustva racunarskih virusa.

Clan 12

Zaposleni ne moZe da instalira aplikativni softver bez znanja odgovornog lica za rad kompjuterizovanog
informacijonog sistema. Takode, ne moze biti uklonjen program iz softvera bez odobrenja odgovornog lica
organizacione jedinice i znanja lica odgovornog za rad kompjuterizovanog informacijonog sistema.

Clan 13

Pristup podacima preko aplikativinog softvera je zastiCen lozinkom sistema za autorizaciju i identifikaciju
programa i podataka. Sistem lozinki mora omogugiti | odredivanje kada su u zbirku licnih podataka uneseni
lisni podaci, ko ih je unio itd. Ovlaséeno lice ¢e utvrditi plan unosa i mjenjanje lozinke.

Clan 14

Sve lozinke | procedure koji se koriste za unos i administraciju mreZe personainih radunara, ¢uvaju se u
zatvorenoj koverti koja je zastiéena od neovlaS¢enog pristupa. Koriste se samo U izuzetnim ili hitnim
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okolnostima. Svaka upotreba sadrzaja zapecacenih koverti se dokumentuje. Poslije svake takve upotrebe
utvrduje se nova lozinka.

Clan 15

Za potrebe restartovanja raéunarskog sistema ili kvara ili drugih izuzetnih okolnosti prave se kopije zbirki licnih
podataka koje se duvaju na odgovaraju¢em medijumu. Kopije bi trebalo da budu otporne na vatru, zasticene
od poplava i elektromagnetnih smetnji u regularnim kfimatskim uslovima i zaklju&ane.

USLUGE, KOJE PRUZAJU PRAVNA ILI FIZICKA LICA

Clan 16

Rukovalac moZe ugovorom povjeriti prikupljanje, obradu, skladitenje i prenos lignih podataka pravnom ili
fizickom licu (obradivag) koje mora biti registrovano za obavljanje takve djelatnosti prema ¢lanom 16 ZOPL.
Ugovorom je obavezno da budu propisani uslovi i mjere kojima se obezbjeduje zastita licnih podataka.

Obradivaé moZe da vréi samo obradu liénih podataka u okviru ugovornih ovladéenja, podaci ne mogu biti
obradeni ili se koristiti u druge svrhe.

Obradivaé li&nih podataka je obavezan da line podatke nakon obrade unisti i vrati Rukovaocu zbirke liénih
podataka.

PRIJEM | PRENOS LICNIH PODATAKA

Clan 17

Zaposleni koji je odgovoran za prijem i evidentiranje poste, podtansku posiljku mora dati direktno pojedincu
na koga je adresirana ili odjeljenju na koje se upucuje posiljka.

Clan 18

Liéni podaci mogu biti premjesteni u informacijskim, telekomunikacijskim i drugim sredstvima samo kada se
obezbjede mjere i procedure protiv neovlaséenog uniétavanja podataka, promjene ili gubitka, kao i
neovla$éenog pristupa, obrade, kori$éenja ili prenosa li¢nih podataka.

Osetljivi liéni podaci se prenose do primaoca u zatvorenim kovertama do potpisivanja knjige ili isporuke sa
potvrdom prijema.
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Liéni podaci se $alju preporuéeno.

Koverta u kojoj se prenose podaci ne smije biti napravijena tako da se vidi sadrzaj pri normalnom svijetlu.
Takode, kovertu treba tako zatvoriti kako bi se osiguralo da otvaranje koverte ne moze biti izvrSeno bez
vidljivih znakova njenog otvaranja.

Clan 19

Obrada posebne kategorije licnih podataka mora biti posebno oznacéena i zasticena.

Podaci iz prethodnog stava mogu se prenositi putem telekomunikacionih mreza samo ako su izrigito zasticeni
kriptografskim metodama i elektronskim potpisom kako bi se obezbjedila neditljivost podataka tokom prenosa.

Clan 20
Ligni podaci se prenose korisnicima koji dokazuju odgovarajuci pravni osnov ifi na osnovu pisanog zahtjeva
ili pristanka lica na koje se podaci odnose.

Za svaki prenos liénih podataka korisnik mora podnijeti pismeni zahtjev, a pravni osnov mora biti jasno
nazna&en u skladu sa zakonom koji omogucava korisniku da dobije liéne podatke ili mora da sadrZi pisanu
saglasnost lica na koje se podaci odnose.

Svaki prenos lignih podataka se biljeZi i ta evidencija mora jasno pokazati koji licni podaci su objavljeni, kome,
kada i po kom osnovu, a shodno ianu 19 ZOPL.

U sluéaju sticanja i prenosa liénih podataka izmedu drzavnih organa, neophodno je uzeti u obzir odredbe
propisa kojima se regulidu administrativni poslovi.

Ne daju se originalna dokumenta, osim u slugaju pisanog naloga suda. U slu¢aju predaje, originalni dokument
mora biti zamijenjen njegovom sa kopijom.

BRISANJE PODATAKA

Clan 21

Liéni podaci mogu se koristiti samo za vrijeme potrebno za ostvarivanje svrhe koriséenja, ako posebnim
zakonom nije drukdije odredeno.

Poslije perioda kori§¢enja podaci se bridu, unistavaju, blokiraju, osim ako se zakonom ili drugim aktom ne
propisuje drugadije.
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Clan 22

Za brisanje podataka iz kompjuterskih medija koristi se takav nacin brisanja, da je nemoguca restartizacija
djela ili cjeline brisanih podataka.

Liéni podaci u tradicionalnim medijima (dokumenti, datoteke, registi, liste. itd) se odlaZu na nacin koji
onemogucéava cgitanje cijelih ili dijela unistenih podataka.

Na isti nadin se uni$tava materijalna podréka (npr. matrice, grafikoni, crteZi,skice eksperimentalna iii
neobjavljena Stampa itd.).

Zabranjeno je bacanje u kantu otpad sa liénim podacima.

Neophodno je obezbjediti adekvatnu sigurnost prilikom prenosa medijskih podataka na mjesto unistenja.

Unigtenje se moze izr$iti pomocu elektronskog reza¢a papira, cd-ova i sli¢no.

NEOVLASCENI PRISTUP

Glan 23

Zaposleni su duzni o aktivnostima vezanim za detekciju neovlasééenog unistavanja povjerljivin informacija,
zlonamjernog ili neovlagéenog korigéenja, pristupu, izmjeni ili odte¢enju odmah obavijestiti ovlasceno lice,ili
sami pokusati da sprije€e takvu aktivnost.

ODGOVORNOST ZA SPROVOBENJE MJERA | POSTUPAKA

Clan 24

Za sprovodenje postupaka i mjera za zastitu li¢nih podataka su odgovorni rukovodioci organizacionih jedinica
i ovlagéena lica koja imenuje izvréni direktor Nauéno-tehnoloskog parka Crne Gore.

Praéenje sprovodenja postupaka i mjera utvrdenih ovim pravilnikom, vréi izvr8ni direktor Nauéno-tehnoloskog
parka Crne Gore.

Clan 25

Svako ko obraduije licne podatke je duzan da u radu primjenjuje propisane procedure i mjere zastite podataka
i zadtitu informacija koje je znao ili je upoznat sa njima u svom radu. Obaveza zastite podataka ne prestaje

sa prestankom radnog odnosa.
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Prije stupanja na duznost, gdje se obraduju li¢ni podaci, zaposleni treba da daju posebnu izjavu koja se odnosi
na obavezu zastite licnih podataka.

Iz potpisane izjave mora biti jasno da je lice upoznato sa odredbama ovog Pravilnika i ZOPL. |zjava mora da
sadrzi pouku o posljedicama u siu¢aju ne postupanja u skladu sa ovim &lanom.

Clan 26

Za kréenje odredbi iz prethodnog ¢lana zaposleni odgovara disciplinskim sankcijama.

Clan 27

Liéni podaci su Pravilnikom odredeni kao poslovna tajna i saglasno tome poslovnu tajnu su obavezna da
¢uvaju sva lica kojima su ovi podaci dostupni ili bili dostupni.

Pravna i fizitka lica sa kojima saraduje Nauéno-tehnolo8ki park Crne Gore, a koja su ugovorom vezana za
Nauéno-tehnoloskim parkom Crne Gore, imaju obavezu guvanja li¢nih podataka u skladu sa regulativom koju
propisuje Zakon o zastiti podataka o licnosti.

Clan 28

Svi zaposleni Nauéno-tehnoloskog parka Crne Gore duzni su da informacije, podatke i dokumente cuvaju
kao poslovnu tajnu.

Svako iznodenje, davanje na upotrebu neovlagéenim licima, &ime bi se prouzrokovala $teta i povreda ugleda
Nauéno-tehnoloskog parka Crne Gore od strane zaposlenih, biée sankcionisano na nadin §to ¢e protiv istih
biti pokrenut adekvatan postupak u skiadu sa pozitivnim zakonskim propisima.

QOdbora direktora
Mgo

rof. dr Boban Melovié

Bulevar Mihaila Lali¢a b.b. 81 000 Podgorica, Crna Gora
PIB: 03280896; PDV: 30/31-21159-9; HIPOTEKARNA BANKA: 520-39878-42




